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Protection against spam legislation

Abstract: A long time ago in the United States was established computer network. Initially,
there were three computers compiled by scientists working for the U. S. military. We
found it very beneficial, and the next stage of the technique introduced in universities,
and eventually created the Internet. University scientists approached the matter very
professionally focused its activities mainly on the creation of advanced protocols, through
which you can communicate between different types of machines, systems, or operations
and programs. Each time the activity of the Internet is based on specialized protocols. The
average Internet user does not realize the seriousness of the situation and the complexity
and amount of these protocols, which comes to him to use every day. In this paper we
adopted the goal of the analysis simple act of sending and receiving e-mails in the context
of the related spam and legal conditions.

Wstep

Wystanie poczty polega na polgczeniu z serwerem SMTP oraz podaniu mu
ustrukturalizowanego strumienia informacji; za$ odebranie poczty to potaczenie do
okreslonego serwera protokotem IMAP oraz korzystanie z wielu jego rozszerzefi.
Warto takze podkresli¢c mozliwo$¢ skorzystania z innych standardéw, przyktadowo
z sieci Ethernet w sieci lokalnej czy tez z TCP/IP do potaczenia z serwerem
zdalnym, a takze z protokotu TLS do zabezpieczenia poufnosci konkretnych
danych. Przytoczone mozliwoSci potaczeri w celu ,,istnienia” w sieci oraz wysyltania
wiadomosci elektronicznych sa wiedza techniczna!.

' K. Leszczynski, Walka ze spamem, http://www.linux-magazine.pl/issue/04/Sysadmin_ grey
listing.pdf [data dostepu: 27.04.2014].
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Niewiedza przecigetnego uzytkownika o specjalistycznych polfaczeniach siecio-
wych jest niekiedy negatywnym zjawiskiem, lecz ma takze dobre strony — w koricu
nie musimy by¢ mechanikami samochodowymi, zeby jezdzi¢. Nie w tym sensie,
ze jeSli si¢ nie wie, co oznacza koto, to trudno zglosi¢ mechanikowi dany problem.
Jednym z najbardziej niebezpiecznych aspektéw ignorancji technicznej jest brak
SwiadomoSci zagrozen, ktére czyhaja w Internecie. Dodatkowo aktualna propagan-
da na rzecz ulatwiania dost¢pu do sieci spowodowala, ze do korzystania z niej nie
sa juz wymagane zadne szkolenia i przyuczenia, a dzigki ,,inteligentnym” aplika-
cjom wszystko wydaje si¢ bardzo proste i niezbyt skomplikowane w obstudze?.

Regres intelektualny w kontekscie obstugi technicznej uzytkownikéw Internetu
i komputera jest zlozonym problemem. W poczatkach kazdej z kolei nowej
technologii istnieja wszelakie bariery jej konsumpcji. W przypadku sieci do
takich barier mozna zaliczy¢ t¢ zwiazang z kosztami, lecz bardzo szybko zostata
ona zniesiona, przyktadowo, przez mozliwos¢ korzystania z sieci na uczelniach.
Kolejng z barier jest bariera wiedzy, ktérej, niestety, nie dalo si¢ tak szybko
unikna¢. Dopiero pojawienie si¢ przyjaznych programéw, konfiguracji, graficznych
interfejséw oraz stron WWW pozwolifo na zniwelowanie tego czynnika?.

Osoby projektujace sie¢ byly zdania, ze nalezy ja stworzy¢ dla ludzi inteli-
gentnych i zyczliwych. Wiele protokotéw nie posiadato zabezpieczefi oraz wiele
aspektéw takich dziatalnosci zostato okres§lonych podobnymi do klauzuli gene-
ralnej z Kodeksu cywilnego zasadami og6lnymi, zgodnie z ktérymi mozna robié
wiele, ale §wiadomie si¢ z tego prawa nie korzysta. Kazdy miat wiec prawo mo-
ralne w sobie. Dla przyktadu mozna przytoczy¢ protokét SMTP, ktéry pozwalat
wysylaé listy kazdemu przez okre§lony serwer i nie byl zabezpieczony przed pod-
szywaniem si¢ pod nadawcéw wskazanych wiadomosci. Nikt z uzytkownikéw tego
nie naruszat, lecz oczywiscie do pewnego momentu®*.

W duzym uproszczeniu mozna stwierdzié, ze scenariusz rozwoju Internetu
i wszelkich aspektéw funkcjonowania w sieci jest bardzo prosty: wraz ze zwigksze-
niem liczby uzytkownikéw postepowata erozja warto$ci moralnych, przede wszyst-
kim odpowiedzialno$ci za dobro wspdlne. Nasilaly si¢ takze pewne elementy, ktére
zawart Gustaw Le Bon w Psychologii tfumu: tham bezmySlnie i bezpos$rednio nisz-
czacy na swojej drodze wszystko, co szlachetne oraz dobre i pozytywne. Oczywisty
jest fakt, ze opracowano zasady sieciowego savoir-vivre, lecz podobnie jak w przy-
padku zwyklej etykiety, porzadni ludzie jej nie potrzebuja, poniewaz zachowuja si¢

% 1. Klensin, Simple Mail Transfer Protocol, http://www.rfc-editor.org/ [data dostepu: 27.04.
2014].

3 L. Kozicki, Walka ze spamem — obyczaje i prawo, http://www.nospam-.pl.net/ [data dostepu:
27.04.2014].

4 J. Klensin, op. cit.
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przyzwoicie, zas$ okreslony informacyjny lumpenproletariat wcale nie ma zamiaru
zaznajomi¢ si¢ z tymi informacjami’.

I tak w sferze istnienia Internetu i na polu poczty e-mailowej wyksztalcit si¢
spam. Nazwa ta ma swoja okre§long genezg, ktérg zawdzigecza skeczowi Monthy
Pythona, w ktérym wikingowie skutecznie powodowali zagluszanie rozméw przez
zachwalanie konserwy miesnej gtoSnym krzykiem Spam, Spam. .. Tak przy okazji
warto poinformowaé, ze nie nalezy pisaé wyrazu spam wielka litera, poniewaz
taka forma jest zastrzezona przez spotke Hormel Foods Corp dla ich konserwy
miesnej, ktéra byta produkowana od 1937 roku®.

Elektroniczna wiadomo$¢ jest spamem, jeSli wigza si¢ z nig trzy aspekty. Sa
to:

— tre$¢ i kontekst wiadomosci sa niezalezne od tozsamoSci odbiorcy, poniewaz
ta sama tre§¢ moze by¢ skierowana do wielu innych potencjalnych odbiorcéw;

— jej odbiorca nie wyrazil uprzedniej, mozliwej do weryfikacji, zamierzonej,
wyraznej i zawsze odwolywalnej zgody na otrzymanie tej wiadomosci;

— tre§¢ wiadomosci daje odbiorcy podstawe do przypuszczen, iz nadawca
wskutek jej wystania moze odnie$¢ korzySci nieproporcjonalne w stosunku do

korzysci odbiorcy wynikajacych z jej odebrania’.

Spoteczne aspekty spamu

W ogdlnym sprecyzowaniu spam jest nadmiarem informacji, ktére sq zbedne
dla odbiorcy przekazu. W poczcie elektronicznej wyrdznia si¢ minimum dwa
jego typy, sa to UCE (niezamawiany komercyjny e-mail oraz UBE (niezamawiany
wielokrotny e-mail). Czyli listy niezaméwione przez okreslonego odbiorce, ktére
majg charakter komercyjny albo tez sa wysytane w masowych iloSciach.

Spamerzy sg osobami, ktére egzystuja na utomnosciach okreslonych protoko-
16w oraz samej natury ludzkiej. Jak juz zostalo wspomniane wcze$niej, SMTP
pozwala na wysylanie danych wiadomosci od dowolnego nadawcy do dowolnego
odbiorcy danej tresci. Co gorsza, mozna to takze osiagnaé przy praktycznie ze-
rowym koszcie takiego nadania, co przektada si¢ na niespotykany gdzie indziej
zwrot z danej ,,inwestycji” — koszt takiej watpliwej jakos$ci kampanii reklamowe;j,
nie dos¢, ze prawie nie jest zalezny od wielkosci akcji, to jeszcze jest przerzucony

5 J. Nadgérny, Spoleczeristwo informacyjne. Zagrozenia dla integralnosci osoby, ,JEthos” 2010,
nr 18, s. 368.

S Ibid., s. 369-370.

7 M. Howiecki, Cztowiek na smyczy. Manipulacje osobq ludzkq w spoteczeristwie informacyj-
nym, ,,Ethos” 2010, nr 18, s. 490.
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w calosci na odbiorce. Spamer jest w stanie wysta¢ miliony wiadomosci dziennie,
ale przeciez nie zastanawia si¢ nad nimi i ich nie czyta, bowiem istnieje jeden sza-
blon, kilkaset serweréw, a wysytka jest wykonywana automatycznym programem
czy tez aplikacja. Skutki tego ponosi odbiorca, bo przeciez spam nie tylko jest prze-
sylany po faczach internetowych, lecz takze przechowywany na serwerach, dopoki
nie zostanie skasowany przez uzytkownikéw®. Odbiorcy takich listéw musza zatem
odebra¢ poczte elektroniczng, przeczytaé oraz skasowaé Smieci, zeby ,,wyluskac”
te pozadane przesylki. Jest to strata czasu, ktéra fatwo przektada sie na okreSlone
pienigdze. Wszystkie zwigzane z tym aspekty wplywajq na utrat¢ zaufania uzyt-
kownikdéw poczty. Spam pozostaje nadal wymiernym i cigglym Zrédtem rosnacych
strat, ktdre, przyktadowo dla przedsigbiorstw, szacowane s3 w milionach.

Zjawiskiem wielce niepozadanym jest fakt, ze niektérzy odbiorcy spamu sg
w stanie skorzystaé z oferowanej ,,promocji” lub ,,reklamy”. Dzigki temu spamerzy
nadal istniejg i robig to, co robili od zawsze, czyli funkcjonujg dzigki ludziom
naiwnym. Takich uzytkownikéw jest oczywiScie niewielu, z tendencja nizowa, ale
to tylko zacheca do zwigkszania akcji spamerskich. Dodatkowo jest to spirala,
ktéra moze zakorficzy¢ si¢ fiaskiem calego systemu poczty elektronicznej. Im
wiecej wydajemy na ochrone przeciwspamowa, im wigcej czasu nam to zajmuje
oraz im bardziej skuteczniej radzimy sobie ze spamem (programy filtrujace), tym
wigcej wiadomosci spamowych bedzie rozsytanych — zeby przeciwdziata¢ naszym
wysitkom, a takze, zeby utrzymaé okreslone utamki procentowe skutecznosci’.

Spamowanie jest czgsto zjawiskiem ogélnym. Bardzo rzadko spotyka sie
spam dopasowany do profilu danego uzytkownika. Kobiety otrzymujg oferty
przeznaczone stricte dla m¢zczyzn i odwrotnie. Niesie to za sobg negatywne skutki
oraz pewnego rodzaju niecheé ze strony potencjalnych konsumentow.

Prawne aspekty spamu

Liste aktéw prawnych, ktére wigzg z instytucjg spamu, nalezy rozpoczaé od
dyrektyw Unii Europejskiej oraz od interpretacji Konstytucji Rzeczypospolitej
Polskiej. Dyrektywy, ktére stanowia na temat omawianego zjawiska to przede
wszystkim:

o dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w spra-
wie niektdrych aspektéw prawnych ustug spoleczeristwa informacyjnego, w szczegdlnosci handlu
elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym),

8 Ibidem.
® J. Klensin, op. cit.
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o dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrek-
tywa o prywatnosci i lacznosci elektroniczne;j'.

Latwe w udowodnieniu jest to, ze spam ingeruje w nasze zycie prywatne
i jest nieuczciwg praktykg rynkowa, o czym mowig przytoczone ponizej artykuly
Konstytucji RP i artykuly Ustawy o zwalczaniu nieuczciwej konkurencji:

Art. 47. Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym.

Art. 76. Wladze publiczne chronig konsumentéw, uzytkownikéw i najemcéw przed dzialaniami
zagrazajacymi ich zdrowiu, prywatnosci i bezpieczenstwu oraz przed nieuczciwymi praktykami
rynkowymi. Zakres tej ochrony okresla ustawa''. Art. 16. 1. Czynem nieuczciwej konkurencji
w zakresie reklamy jest w szczegdlnosci: [...] 5) reklama, ktéra stanowi istotna ingerencje
w sfer¢ prywatnosci, w szczegdélnosci przez ucigzliwe dla klientéow nagabywanie w miejscach
publicznych, przesylanie na koszt klienta niezaméwionych towaréw lub naduzywanie technicznych
srodkéw przekazu informacji'®.

Warto takze podkresli¢, ze zgoda na otrzymywanie propozycji dotyczgcej
zawarcia umowy (a tak nalezy interpretowaé wickszos¢ spaméw reklamowych)
musi nastgpi¢ przed terminem wystania takiej propozycji. Ten zapis jest w stanie
zdelegalizowaé wiekszos$¢ 0séb zajmujacych sie spamem!3. Ustawa o $wiadczeniu
ustug drogg elektroniczna, ktéra powstata podczas dostosowywania prawa w Polsce
do wytycznych unijnych, zawiera zdecydowanie mocniejszy akcent, ktéry potozony
jest na spameréw:

Art. 4. 1. Jezeli ustawa wymaga uzyskania zgody uslugobiorcy to zgoda ta: 1) nie moze byé
domniemana lub dorozumiana z o§wiadczenia woli o innej tresci, 2) moze by¢ odwotana w kazdym
czasie. 2. Ustugodawca wykazuje uzyskanie zgody, o ktérej mowa w ust. 1, dla celéw dowodowych.

Art. 10. 1. Zakazane jest przesylanie niezamdéwionej informacji handlowej skierowanej do
oznaczonego odbiorcy za pomocg Srodkéw komunikacji elektronicznej, w szczegdlnosci poczty
elektronicznej. 2. Informacj¢ handlowa uwaza si¢ za zamdéwiona, jezeli odbiorca wyrazit zgode na
otrzymywanie takiej informacji, w szczegdlnosSci udostepnil w tym celu identyfikujacy go adres
elektroniczny'“.

Powyzsze zapisy uniewazniajg wszelkie zastrzezenia typu: Pana/Pani adres jest
publicznie znany, jezeli Pan/Pani nie chcq otrzymywac informacji handlowych, to

10 B. Danowski, L. Kozicki, Spam. Profilaktyka i obrona, Warszawa 2004, s. 134—135.

""" Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku (Dz. U. 1997, nr 78,
poz. 483).

"2 Ustawa z dnia 17 kwiemia 1993 roku o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003,
nr 153, poz. 1503).

13 B. Danowski, .. Kozicki, op cit., s. 110.

% Ustawa z dnia 18 lipca 2002 roku o $wiadczeniu ustug drogg elektroniczng (Dz. U. 2002,
nr 144, poz. 1204).
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prosze wystac list o tresci NIE na adres [...]. Jezeli nie zapisaliSmy si¢ sami
do okreslonego otrzymywania danych informacji handlowych, to nie mozna tego
w zaden spos6b domniemywaé, nie mozna wyprowadzi¢ takiej zgody z naszej
zgody na inne rzeczy (przyktadowo ustugi), a obowigzek dowodu ciazy nie na nas,
a na ustugodawcy'>. Tego typu wykroczenie, to znaczy otrzymanie niezamawianej
informacji handlowej, jest Scigane na wniosek poszkodowanego. Ofiara takiego
zjawiska powinna sama zglosi¢ si¢ w dowolnym komisariacie. Oczywiste jest,
ze dotychczasowa praktyka sadéw w tej kwestii jest dosy¢ zniechecajaca do
dzialania ze wzgledu na niewielkg szkodliwo$¢ spoleczng oraz niewielkie grzywny,
a, niestety, duza strate czasu, — ale warto wiedzie¢, ze droga sgdowa w tym
przypadku jest mozliwa. Co ciekawe, takze osoby, ktére dziataja jako spamerzy,
réwniez maja prawo do zlozenia wniosku do sadu o zakazie publikowania opinii
i nieprawdziwych informacji na temat dziatan, jakie podejmowaty'®.

Niektore osoby jako Zrédta ochrony wskazujg takze ustawe o ochronie danych
osobowych, a precyzujac — zapis o kontroli procesu przetwarzania danych:

Art. 32 1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktdre jej dotycza,
zawartych w zbiorach danych, a zwlaszcza prawo do: [...]

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, wymienionych
w art. 23 ust. 1 pkt 4 i 5, gdy administrator danych zamierza je przetwarza¢ w celach marke-
tingowych lub wobec przekazywania jej danych osobowych innemu administratorowi danych'”.

Nalezy zauwazy¢, ze kwestia spamu komercyjnego w aktualnym polskim pra-
wie nie jest do korica uregulowana. Mozna prébowac dziata¢ przeciwko takiemu
zjawiskowi na podstawie przytoczonych powyzej paragraféw ustaw, ale w chwili,
gdy mamy do czynienia ze spamem niekomercyjnym, jesteSmy bezradni. Oczywi-
Scie mozemy zgtosi¢ taki fakt do administratora spamera, lecz niekoniecznie jest
to efektywne rozwigzanie.

Podsumowanie

,Cztowiek posiada informacyjna przepustowo$¢ obecnie taka sama, jak sto
tysigcy lat temu” — stwierdza Stanistaw Lem w Bombie megabitowej. W obec-
nych czasach, kiedy spam jest rzeczg bardzo powszechng i spotykang w kazdej
aktywnos$ci komputerowej, szkoda czasu oraz zdrowia na dziatania polegajace na

15 B. Danowski, L. Kozicki, op. cit., s. 175-176.

'S Ibid., s. 180.

7" Ustawa z dnia 29 sierpnia 1997 roku, o ochronie danych osobowych (Dz. U. 1997, nr 133,
poz. 883).
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»odsiewaniu” tych niechcianych wiadomosci. Warto jednak zainstalowac specjali-
styczne oprogramowanie, ktére posiada i korzysta z zaawansowanych algorytméw
statystycznych do okreslenia, co jest spamem, a co nie. Chociaz nalezy mie¢ Swia-
domosé, ze tego typu aplikacje nie dajg nam stuprocentowej skutecznosci's.

Reasumujac powyzszg analize aspektéw spolecznych i prawnych zjawiska, ja-
kim jest spam, warto wskaza¢ kilka rozwiazai w celu jego unikni¢cia. Rozwigzania
prawne sg nie do korica wystarczajgce, dlatego tez nalezy siega¢ do innych metod,
przyktadowo wspomnianych juz programéw filtrujacych czy tez bardziej zaawan-
sowanych: kodowa, analiz statystycznych, systemdw rozproszonych. Istniejg takze
mozliwos$ci oddziatywania na spamera, jak na przyktad pisanie skarg lub po pro-
stu thumaczeniu mu, ze wysylanie tego typu wiadomosci jest zte. Z racji tego, ze
regulacja prawna jest na dosy¢ ograniczonym poziomie, warto byloby wprowadzi¢
sankcje, ktére gwarantowalyby wykonanie dyrektyw. Dostarczyciele ustug powinni
wplywac na ograniczanie spaméw przez zamieszczanie klauzul w umowach, ktére
przewidywalyby zakaz korzystania z serweréw w celu wysytania wiadomosci typu
spam. Powinni réwniez aktywnie propagowac okreslona wiedze o danych mozliwo-
Sciach filtrowania przychodzacych wiadomosci, a takze umozliwi¢ uzytkownikom
opcje korzystania z tego typu dodatkowych ustug. Takze sami dostarczyciele okre-
Slonych ustug internetowych winni przyjaé dany zespét dobrych praktyk, co czesto
przejawia si¢ zobowigzaniem do przestrzegania na przyktad kodekséw postepowa-
nia (art. 30 dyrektywy 95/46/WE)'°.

13 B. Danowski, £.. Kozicki, op. cit., s. 85.
Y Ibid., s. 211-212.
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