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Blockchain jako niestandardowa odpowiedZ na ograniczenia prawa stanowionego
w $rodowisku social mediow

ABSTRAKT

W dzisiejszych czasach wigkszoé¢ spoteczenstwa korzysta z Internetu i rozwijajacych si¢ tam social
mediow. Internet jest jednak przestrzenia, w ktorej bezsprzecznie dochodzi do réznego rodzaju naruszen, ktorym
trudno przeciwdziata¢ przy wykorzystaniu instytucji i narzedzi prawnych, czgsto nieprzystajacych do dynamicz-
nie rozwijajacego si¢ Srodowiska. Pandemia COVID-19, ktéra zmusita do przeorganizowania zycia ludzi na
wszystkich polach i przeniesienia go nierzadko do sieci, nasilita negatywne zjawiska, w tym rozpowszechnianie
nieprawdziwych i szkodliwych spotecznie informacji. Niniejszy artykul zawiera oryginalne rozwazania na temat
skuteczno$ci polskiego ustawodawstwa na tle dotychczasowej dziatalnosci organéw Unii Europejskiej ukierun-
kowanej na zwigkszenie bezpieczenstwa uzytkownikow Internetu na przykladzie przeciwdziatania rozpo-
wszechniania nieprawdziwych informacji. Zdaniem autorki zaréwno organy krajowe, jak i organy unijne nie
wydaja si¢ by¢ zainteresowane poszukiwaniem alternatyw opierajacych si¢ na rozwigzaniach technologicznych,
ktore moglyby sprzyja¢ zapobieganiu dalszym naruszeniom w Internecie, a raczej sa skoncentrowane na udo-
skonaleniu konwencjonalnych modeli ochronnych, ktorych skutecznos¢ wydaje si¢ dyskusyjna. Celem artykutu
jest rozpoczecie interdyscyplinarnego dyskursu na temat szansy zmniejszenia ilosci negatywnych zjawisk
w $rodowisku social medidw przy uzyciu technologii blockchain, nie wylaczajac podjecia dyskusji na temat
mozliwosci opracowania odpowiednich przepisdéw w tym zakresie.

Stowa kluczowe: blokchain; ograniczenia prawa stanowionego; social media; Internet; organy Unii Eu-
ropejskiej; rozwigzania technologiczne

WPROWADZENIE

Definitywne okreslenie rozmiaru zjawiska cyberprzestepczosci i skali naruszen, jakich
dopuszczajg si¢ uzytkownicy Internetu, jest niemal niemozliwe. Problem niedoszacowania
moze by¢ spowodowany brakiem odpowiednich narzedzi pomiarowych, ktore datyby wiary-
godny wynik. W Polsce badania statystyczne dotyczace cyberprzestepczosci przeprowadzone
przez Komende Gtowna Policji koficza si¢ na 2012 r., ale publicystyka prawnicza i ekono-
miczna — powotujac si¢ na dane statystyczne policji — Szacuje, ze zjawisko te stale narasta, co
nie idzie w parze ze skutecznos$cig wykrywania zdarzen. Zdaniem ekspertow zrodlem pro-
blemu jest m.in. nieprawidtowa kwalifikacja czyndw przez organy $cigania, rezygnacja z ich
zglaszania przez pokrzywdzonych oraz nierzadko element transgranicznyz. Nowe technolo-
gie, a w szczegdlnosci dynamika przemian zachodzacych w ich obszarze, sprawiajg, ze mate-

! Przestepstwa w sieci, 2013, https://statystyka.policja.pl/st/informacje/85606,Przestepstwa-w-sieci.html [dostep:
22.10.2021].

2 Zob. Hakerzy majq sie w Polsce dobrze. Problem policji, 2021,
https://businessinsider.com.pl/technologie/nowe-technologie/cyberprzestepstwa-w-polsce-statystyki/zrn1117
[dostep: 9.10.2021]; K. Kucharczyk, Liczba atakow hakerskich rosnie a wykrywalnos¢é spada, 2021,
www.rp.pl/biznes/art8648591-liczba-atakow-hakerskich-rosnie-a-wykrywalnosc-spada  [dostep:  9.10.2021];
L. Krakowiak, Cyberprzestepstwa w Polsce sq statystycznie niewidoczne, 2019,
www.computerworld.pl/news/Cyberprzestepstwa-w-Polsce-sa-statystycznie-niewidoczne,413041.html  [dostep:
9.10.2021].
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ria ta jest szczeg6lnie trudna do normatywnego uchwycenia®. W prawdzie nie mozna odmo-
wi¢ ustawodawcy podjecia inicjatywy stworzenia krajowego systemu cyberbezpieczenstwa®,
lecz zakres regulacji pozwala na stwierdzenie, ze przewidziane tam narzedzia nie zapewnig
skutecznej ochrony jednostce, ktorej dobro zostato naruszone w jakikolwiek sposob. Perspek-
tywa utworzenia stabilnego, precyzyjnego i jasnego ustawodawstwa chronigcego pojedyncze-
go uzytkownika Internetu wydaje si¢ by¢ zatem odlegla. Niezrozumienie pewnych zjawisk
i prawidlowosci technologicznych nie powinno jednak prowadzi¢ do odstapienia od poszuki-
wania nowych rozwigzan, zwtaszcza kiedy dotychczas stosowane narzedzia i instytucje praw-
ne nie wydaja si¢ dostatecznie dobre. Celem niniejszego artykutu jest rozpoczecie interdyscy-
plinarnej dyskusji na temat dobrodziejstw ptynacych z technologii blockchain i mozliwosci
ich zaadaptowania do stworzenia przepisow prawnych zmierzajacych do skuteczniejszego
zapewnienia szeroko pojetej ochrony uzytkownikow Internetu, w tym social mediow.

W artykule wykorzystano metode dogmatyczng. Autorka dokonata przegladu i analizy
pismiennictwa w zakresie dziatania technologii sieci blockchain w jej teoretycznym zarysie
oraz interpretacji wynikow statystycznych pozwalajacych na wyciagnigcie wnioskow, ktore
nastgpnie zestawita z obowigzujacym stanem prawnym.

ISTOTA PROBLEMU BADAWCZEGO

Technologia blockchain (block-chain) jest jednym z wariantéw technologii rozproszo-
nego rejestru’ i kojarzona jest powszechnie z obrotem kryptowalut w sieci Internet, co nie
powinno dziwi¢, po raz pierwszy zostata bowiem uzyta w 2009 r.° do ksiegowania transakcji
przy uzyciu cyfrowej waluty bitcoin w oparciu o koncepcj¢ zaprezentowang przez S. Naka-
moto w 2008 r.” Zgodnie z pierwotnym zamystem S. Nakamoto sie¢ zbudowana z niemodyfi-
kowalnych blokow miata by¢ gwarancja bezpieczenstwa transakcji dokonywanych w Interne-
cie pomiedzy wirtualnymi kontrahentami, dla ktorych najwigkszym zagrozeniem byla nie-
pewnos¢ platnosci w zwigzku z zagrozeniem mozliwosci podwojnego wydatkowania udo-
stepnionych srodkow®.

% Szerzej: W. Konaszczuk, Cybersecurity Threats in the Sectors of Oil, Natural Gas and Electric Power in the
Context of Technological Evolution, ,,Studia Iuridica Lublinensia” 2021, vol. 30(4); I.A. Jaroszewska, Wybrane
aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminologiczne, Olsztyn 2017, s. 23.

* Szerzej: M. Karpiuk, Organisation of the National System of Cybersecurity: Selected Issues, ,,Studia Iuridica
Lublinensia” 2021, vol. 30(2); idem, The Local Government’s Position in the Polish Cybersecurity System, “Lex
localis — Journal of Local Self-Government” 2021, vol. 19(3); K. Chatubinska-Jentkiewicz, M. Karpiuk, J. Ko-
strubiec, The Legal Status of Public Entities in the Field of Cybersecurity in Poland, Maribor 2021; M. Rogalski,
Projekt ustawy Prawo komunikacji elektronicznej — zagadnienia wybrane, , Krytyka Prawa. Niezalezne Studia
nad Prawem” 2021, vol. 13(2).

® K. Ciupa, Warianty zastosowania koncepcji blockchain a modele ich doboru, ,,Studia i Prace Kolegium Zarza-
dzania i Finanséw SGH” 2019, nr 173, s. 91.

®  Leksykon poje¢ na temat technologii blockchain i kryptowalut, red. K. Piech, 2016,
www.gov.pl/documents/31305/0/leksykon_pojec_na_temat_technologii_blockchain_i_kryptowalut.pdf [dostep:
20.10.2021]; D. Ginsberg, The Building Blocks of Blockchain, “North Carolina Journal of Law and Technology”
2020, vol. 4, s. 5, 472.

7 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf [dostep:
20.10.2021].

® Ibidem, s. 1.
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Obecnie nie ma zadnych watpliwosci, ze technologia blockchain jest technologia uni-
wersalna, a jej praktyczne zastosowanie znacznie wykracza poza wykorzystanie jej wylacznie
do dokonywania operacji finansowych w przestrzeni cyfrowej, stad tez slusznie nie brakuje
gloséw, ze powinna ona uchodzi¢ za ,,technologi¢ przysztosci”, ktora ma potencjat przeto-
mowej innowacji odmieniajacej oblicze wspotczesnego Internetu na wielu obszarach®.

Istota tego konstruktu kryje si¢ w specyficznej architekturze, stanowigcej w pewnym
sensie zaprzeczenie dominujacej w Internecie sieci scentralizowanej. Juz na poczatku lat 60.
XX w. P. Baran w ramach raportu przygotowanego dla RAND Corporation dostrzegt przewa-
ge sieci rozproszonych nad catkowicie (scentralizowanymi) lub cze¢sciowo (zdecentralizowa-
nymi) zhierarchizowanymi strukturami, uznajac je za stabilniejsze i odporniejsze na ze-
wnetrzng ingerencje, powodujaca np. przerwanie sieci, tj. specyficznego potaczenia istnieja-
cego pomiedzy jej uczestnikami'®. W swojej publikacji wyréznit trzy podstawowe typy sieci:
scentralizowang, zdecentralizowang i rozproszong. W zatozeniu P. Barana fundamentem sieci
scentralizowanej byt jeden wspolny centralny wezet (node), ktoérego zadaniem byto dystrybu-
owanie danych pomiedzy uczestnikami sieci (pozostatymi weztami). Sie¢ rozproszona nato-
miast byla siecia, dla ktorej nie przewidziano ,,nadrz¢dnie” sterujacego wezta. Sie¢ zdecentra-
lizowana to z kolei w pewnym sensie wersja posrednia pomigdzy dwiema poprzednimi,
w ktorej wystepowato wiele weztow o funkcjach jedynie zblizonych do wezta centralnego, ale
niebedacych w istocie weztami centralnymi.

Poczatkowo rozwazania P. Barana byly osadzone wylacznie w kontekscie wykorzy-
stania sieci rozproszonej dla celow militarnych, tj. gromadzenia i przetwarzania danych, jed-
nak z czasem dostrzegt on potencjal konceptu nowej architektury jako ogélnospotecznej szan-
sy na zbudowanie migdzynarodowych systeméw poczty elektronicznej jako tanszej alterna-
tywy dla tradycyjnej poczty, wskazujac przy tym na inne funkcjonalne zastosowanie sieci
rozproszonej*.

Poszukiwania nowych wariantéw adaptacji nowej technologii doprowadzity do prak-
tycznego juz dzisiaj wykorzystania jej w réznych sektorach 1 branzach, w tym we wczesniej
zasygnalizowanym obszarze ustug finansowych, ale tez logistycznych i przeptywu towarow2.
Technologia ta jest rowniez fundamentem coraz popularniejszych smart contractow. Jak
wskazuje K. Piech, dane zebrane w ramach rozproszonych baz danych moga by¢ traktowane
jako nieswoiste nosniki os§wiadczen woli uczestnikow obrotu®®. Nie jest to jednak zamkniety
katalog mozliwych rozwiazan i wlasciwosci technologii blockchain, dlatego coraz czgsciej
formulowane sa nowe 1 bardziej $miate pomysty wdrozenia tej architektury, w tym cho¢by do

® Por. W. Szpringer, Fintech i blockchain — kierunki rozwoju gospodarki cyfrowej, ,,Studia BAS” 2019, nr 1,
s. 10; K. Ciupa, op. cit., s. 90; J. Gosh, The Blockchain: Opportunities for Research in Information Systems and
Information technology, “Journal of Global Information Technology Management” 2019, vol. 22.

19 Szerzej: P. Baran, On Distributed Communications: 1. Introduction to Distributed Communications Network,
August 1964,  www.rand.org/content/dam/rand/pubs/research_memoranda/2006/RM3420.pdf  [dostep:
20.10.2021], s. 1.

1 |dem, Some Perspectives on Networks — Past, Present and Future, Palo Alto 1977.

2K, Ciupa, op. cit., s. 90

B Leksykon poje¢ na temat technologii blockchain..., s. 9.
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wspierania demokratyzacji spoleczenstwa, wspierania ksztattowania ruchow wolnosciowych™
czy dla celow stworzenia nowych, alternatywnych social mediow.

Pandemia COVID-19 ogtoszona 11 marca 2020 r. przez Swiatowa Organizacje Zdro-
wia (WHO) zmusita do przeniesienia przez spoteczenstwo wielu obszaréw swojego zycia do
sieci. To za$ spowodowato zwigkszenie liczby niepozadanych incydentow, w tym wyekspo-
nowato rozmiar zagrozenia, jakie niesie za sobg narastajace od lat zjawisko swiadomego roz-
powszechniania przez uzytkownikoéw Internetu nieprawdziwych informacji*® (fake news)
W sieci, co Komisja Europejska w realiach pandemii okreslita mianem infodemii™*®.

Jak si¢ wydaje, wdrozenie adekwatnych rozwigzan technologicznych (architektury
sieciowej), zwlaszcza w obszarach, w ktdrych inne instrumenty zdaja si¢ by¢ nie w petni sku-
teczne, moze stanowi¢ kluczowe wsparcie dla konwencjonalnych (prawnych) form ochrony
szeroko pojetego bezpieczenstwa w Internecie, ktorych skutecznos$¢ jest przeciez uzalezniona
np. od wykrycia sprawcy danej operacji, rodzaju operacji i innych kluczowych danych.
W wielu przypadkach trudno$¢ w przesledzeniu czynno$ci podjetych przez sprawce czy nie-
moznos$¢ ich okreslenia moze decydowac o nieskuteczno$ci zastosowania modeli przewidzia-
nych w obowigzujacym prawie.

BLOCKCHAIN JAKO TECHNOLOGIA SIECI ROZPROSZONEJ]

Koncepcja blockchain zaktada gromadzenie danych w ramach zdecentralizowanej,
rozproszonej i zsynchronizowanej bazy danych, ktorej spektrum dziatania opiera si¢ na notr-
mach ogodlnodostepnego protokotu okreslajagcego normy techniczne i ogélne zasady obowia-
zujace wszystkich uzytkownikow''. Jak juz wspomniano, zatozenia sieci rozproszonej stano-
wig alternatywe¢ dla scentralizowanej architektury opierajacej si¢ na opozycyjnych warto-
Sciach 1 sposobie dzialania. Abstrahujac od rozbudowanych typologii i klasyfikacji porzadku-
jacych modele mieszczace si¢ w szeroko ujetej ,,technologii blockchain™®, jej istota kryje sie
w specyficzne] formule skonstruowanej w oparciu o wzajemnie polgczone kryptograficznie
bloki, bedace podstawowym budulcem tancucha blokéw. Blok jako podstawowe ogniwo tan-
cucha strukturalnie sktada si¢ z nagtowka (znacznika czasu oraz korzenia haszy, ang. hash),
ktore w pewnym sensie dokumentuje moment jego utworzenia i nawigzuje do poprzedzajace-
go go bloku oraz do danych pozwalajacych na jednoznaczne zdefiniowanie operacji zawar-

4 K. Piech, Blockchain a ludzie, ,Magazyn Polskiej Akademii Nauk” 2020, nr 1. Szerzej: M. FriedImaier,
A. Tumasjan, 1.M. Welpe, Disrupting Industries with Blockchain: The Industry, Venture Capital Funding, and
Regional Distribution of Blockchain Ventures, 2018,
https://scholarspace.manoa.hawaii.edu/bitstream/10125/50333/1/paper0446.pdf [dostep: 20.10.2021].

15 Zob. J. Jablonska-Bonca, ,, Weiskanie kitu” (w rozumieniu H.G. Frankfurta) na temat prawa w mediach.
Z problematyki komunikacji erystycznej, ,Krytyka Prawa. Niezalezne studia nad prawem” 2021, vol. 13(2),
S. 253.

1® Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
Komitetu Regionéw. Wytyczne Komisji Europejskiej w sprawie wzmocnienia kodeksu postgpowania w zakresie
dezinformacji, COM(2021) 262 final, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2021:0262:FIN:PL:PDF [dostep: 16.10.2021].

" B. Bodé, J.K. Brekke, J.-H. Hoepman, Decentralisation: A multidisciplinary perspective, “Internet Policy
Review” 2021, vol. 10(2).

'8 por. K. Ciupa, op. cit., s. 91.
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tych w bloku. Rodzaj danych zalezny jest od rodzaju tancucha (jego przeznaczenia) i moze
zawieraé rozmaite informacje determinowane typem transakcji'®,

Charakter pofaczenia istniejacego pomiedzy blokami powoduje, ze nowo dotagczone
bloki sg trwale zwigzane ze wszystkimi wczesniej dodanymi blokami, ktore wyznaczaja jego
tres¢, poniewaz tres¢ nowego bloku charakteryzowana jest trescig blokow poprzedzajacych.
Nawet najmniejsza ingerencja czy modyfikacja danych ujawnionych w danym bloku automa-
tycznie powoduje ponowne obliczenie i wygenerowanie w ten sposob nowego skrotu dla
wszystkich nastepujacych po nim blokow, co czyni zmiang w zapisach historycznych bez
zmiany calej historii transakcji niemoZliquo. Bloki tworzg zatem integralng i nierozerwalng
catos¢ celowo okreslang jako ,tancuch”.

Technologia blockchain, bedaca formuta opozycyjng do sieci scentralizowanej, daje
mozliwo$¢ dostepu do ogodtu informacji wygenerowanych dla blokéw, a zgromadzonych
W rozproszonym rejestrze, kazdemu jej uzytkownikowi, nie za$ jedynie centralnie sterujace-
mu bytowi, ktory jednostronnie kontroluje 1 ustala odgdérnie obowigzujace wszystkich warun-
ki dostepu do danych i1 korzystania z sieci®. W literaturze sygnalizuje si¢ wady dziatania sieci
rozproszonych, ktére sa zwigzane ze specyfika architektury, ujawniajace si¢ w problemach
Z pozniejszym jej koordynowaniem i bardzo ograniczong przepustowoscig w stosunku do
sieci scentralizowanej. Tym niemniej prawidlowo dzialajaca sie¢ rozproszona znacznie
zmniejsza ryzyko przejecia kontroli przez jakikolwiek podmiot, co stanowi niekwestionowang
zalete 1 daje przewage nad systemami scentralizowanymi. Sieci rozproszone i zdecentralizo-
wane jako zbudowane z pomini¢ciem centralnie sterujgcego bytu sa wiec lepszym rozwigza-
niem dla tworzenia struktur, ktorych skuteczno$¢ dziatania zalezy od gwarantowania prywat-
nosci, odpornosci na cenzurg, dostepnosci i integralnosci informacji o whasciwosciach bezpie-
czenstwa inforrnacjizz.

Opracowanie konstrukcji sieciowej o takich przymiotach jest bardzo wazne. Juz ponad
dekade temu J. von Dijk zasygnalizowat, ze Internet XXI w. jest ,,w coraz mniejszym stopniu
kontrolowany przez prawo 1 wspolnote internetowa, a w coraz wigkszym przez rynek i stan-
dardy techniczne, ktorych w Zadnym razie nie mozna nazwac¢ neutralnymi technologiami i za
ktorymi stojag nowe regulacje prawne”23. Jak podkreslit, moze to wywotywac¢ nieuniknione
kolizje w obszarze prawa do informacji i komunikacji, prawa wlasnosci 1 prawa do prywatno-
Sci?t, Powyzsze wydaje si¢ naturalng konsekwencja dynamiki przemian oraz skomplikowang
materia, ktora ciezko jest uja¢ w $ciste normatywne ramy.

193, Gosh, op. cit.; A. Rot, R. Zygata, Technologia blochchain jako rewolucja w transakcjach cyfrowych. Aspek-
ty technologiczne i potencjalne zastosowania, ,,Informatyka Ekonomiczna. Business Informatics” 2018, vol.
4(50), s. 124.

2 I eksykon pojeé¢ na temat technologii blockchain..., s. 5; P. Opitek, Kryptowaluty jako przedmiot zabezpiecze-
nia i poreczenia majgtkowego, ,Prokuratura i Prawo” 2017, nr 6, s. 37. Por. J. Gosh, op. cit.; F. Knirsch,
A. Unterweger, D. Engel, Implementing a blockchain from scratch: Why, how, and what we learned, “EURA-
SIP J. on Info. Security” 2019, vol. 2.

21 B. Bodo, J.K. Brekke, J.H. Hoepman, op. cit.

22 7ob. ibidem; J.H. Hoepman, Privacy Design Strategies, [w:] ICT Systems Security and Privacy Protection.
SEC 2014. IFIP Advances in Information and Communication Technology, eds. N. Cuppens-Boulahia,
F. Cuppens, S. Jajodia, A. Abou El Kalam, vol. 428.

28 ). van Dijk, Spoleczne aspekty nowych mediéw. Analiza spoleczenstwa sieci, Warszawa 2010, s. 186.

? Por. R. Maciag, Paradygmatyka Internetu. Web 2.0 jako srodowisko, Krakow 2013, s. 96-97.
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W zwigzku z tym nie powinien dziwi¢ wzrost zainteresowania mozliwoscig zaimple-
mentowania rozwigzan technologicznych zaktadajacych rownos¢ praw i obowigzkow wszyst-
kich uzytkownikow na jednolitych zasadach do budowania nowych social mediow. Skoro za
opracowaniem blockchain stala w istocie chg¢ stworzenia konstrukcji spetniajacej funkcje
bazy danych, ktora gwarantuje monitorowanie i $ledzenie losoéw tych danych, to czy nie warto
byloby wykorzysta¢ jej jako budulca dla przestrzeni, w ktorej dochodzi do rozmaitych naru-
szen, a ktorych ze wzgledu na specyficzne srodowisko skuteczne $ciganie jest szczeg6lne
trudne?

CHARAKTERYSTYKA SOCIAL MEDIOW W SWIETLE BADAN
KOMISJI EUROPEJSKIE]

Ze statystyk przygotowanych przez Eurostat wynika, ze w 2020 r. 57% obywateli Unii
Europejskiej zadeklarowato uczestnictwo w sieciach spotecznosciowych (tworzenie profili
uzytkownikow, zamieszczanie wiadomosci lub innych wpiséw na Facebooku i Twitterze itp.),
przy czym w przedziale wiekowym od 16 do 24 lat odsetek zaangazowanych wynosit 87%%.
Poza wykorzystywaniem social mediow do celow prywatnych, rownie chetnie siegaja si¢ po
nie przedsigbiorcy do prowadzenia dziatalno$ci gospodarczej, o czym $wiadczy fakt, ze nie-
mal co drugie przedsi¢biorstwo (43%) w Unii Europejskiej korzystato przynajmniej z jednej
formuty portalu spoteczno$ciowego w celach bezposrednio zwigzanych z prowadzeniem dzia-
talnosci gospodarczej?®, jak budowanie wizerunku przedsigbiorstwa lub wprowadzanie na
rynek produktow (w 2019 r. — 45%) czy tez pozyskiwanie opinii i recenzji lub kierowanie
pytan do klientow czy udzialnie odpowiedzi na pytania od klientow (w 2019 r. — 29%). Nie-
ktore przedsigbiorstwa wykorzystywaty social media do celow wewnatrzkomunikacyjnych,
wymiany pogladow, opinii lub wiedzy w przedsigbiorstwie (w 2019 r. — 14%)27.

Media spotecznosciowe stanowig platforme do szybkiej 1 bezposredniej komunikacii,
co pozwala na blyskawiczny przeplyw informacji pomiedzy niemal nieograniczong liczba
potaczonych ze soba uzytkownikow?®. Z uwagi na te wiasciwosci media spotecznosciowe
moga by¢ i czesto sa chetnie wykorzystywane jako idealne $rodowisko takze do rozpo-
wszechniania nieprawdziwych informacji. Badania wyraznie wskazuja na postepujacy trend,
zgodnie z ktorym media spotecznosciowe przestaty by¢ wykorzystywane wytacznie do za-

2 Eurostat, Individuals - internet activities, last update: 9.06.2021,

https://appsso.eurostat.ec.europa.eu/nui/show.do?query=BOOKMARK _DS-053730_QID_-758A9195 UID_-
3F171EBO&Ilayout=IND_TYPE,L,X,0;GEO,L,Y,0;TIME,C,Z,0;UNIT,L,Z,1;INDIC_IS,L,Z,2;INDICATORS,C,
Z,3;&zSelection=DS-053730INDICATORS,0BS_FLAG;DS-053730UNIT,PC_IND;DS-
053730INDIC_IS,I_IUSNET;DS-053730TIME,2019;&rankNamel=UNIT_1_2 -1 2&rankName2=INDICA
TORS_1 2 -1 2&rankName3=TIME_1_0_0_0&rankName4=INDIC-I1S_1_2_0_0&rankName5=IND-
TYPE_1_2 0_O&rankName6=GEO_1 2 0_1&rStp=&cStp=&rDCh=&cDCh=&rDM=true&cDM=true
&footnes=false&empty=false&wai=false&time_mode=ROLLING&time_most_recent=true&lang=EN&cfo=%2
3%23%23%2C%23%23%23.%23%23%23 [dostep: 12.10.2021].

2 Eurostat, Social media use by purpose, last update: 23.09.2021,
https://ec.europa.eu/eurostat/databrowser/view/isoc_cismp/default/table?lang=en%20European%20Commission:
%20DG%20Communications%20Networks%20Content%20and%20Technology [dostep: 12.10.2021].

" Eurostat, Social media — statistics on the use by enterprises, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Social_media_-

_statistics_on_the_use_by enterprises#Use_of social_media_by enterprises [dostep: 12.10.2021].

% Szerzej: M. Radvan, Taxation of Instagram Influencers, ,,Studia Iuridica Lublinensia” 2021, vol. 30(2), s. 340.
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spokojenia potrzeb spotecznych i staly si¢ obszarem rozwoju gospodarczego, platforma dla
funkcjonowania rdznego typu organizacji oraz ksztattowania zycia politycznego.

Zjawisko dezinformacji zostalo dostrzezone przez Parlament Europejski juz w 2017 r.
Komisja Europejska zostata wezwana do zbadania tego problemu, przede wszystkim celem
byto okreslenie jego skali i perspektyw legislacyjnych w obszarze ograniczenia rozpowszech-
niania fatszywych tresci. Badania, ktére zostaty przeprowadzone na zlecenie Komisji Euro-
pejskiej w styczniu 2018 r., ujawnily jedng z socjodemograficznych prawidtowosci. Otoz re-
spondenci w wieku od 14 do 24 lat korzystajacy na co dzien z internetowych sieci spoteczno-
sciowych wyrazili wicksze zaufanie do tresci pochodzacych ze zrodet internetowych (60%
badanych)®. Korelacja istniejaca pomiedzy czestotliwoscia korzystania z portali spoteczno-
sciowych a stopniem zaufania do informacji udost¢gpnionych w Internecie pozwala na posta-
wienie tezy, ze w najblizszych latach internetowe zrodta informacji beda zrodtami dominuja-
cymi w Unii Europejskiej.

W dniu 26 maja 2021 r. Komisja Europejska wydata komunikat do Parlamentu Euro-
pejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regio-
now>, skierowany takze do rzadow i parlamentéw narodowych oraz do innych organow kra-
jowych, partii politycznych, mediéw, spoteczenstwa obywatelskiego i platform interneto-
wych. Zawarte w nim wytyczne w sprawie wzmocnienia kodeksu postepowania w zakresie
dezinformacji miaty by¢ formg zachgcenia do podjecia zintegrowanych dziatan w sferze walki
z ogolnie postepujacg dezinformacjg i jednoczesnie odpowiedzig na niedostatki ,,najwazniej-
szego elementu staran podjetych przez Uni¢ Europejska, jakim jest samoregulacyjny kodeks
postepowania w zakresie zwalczania dezinformacji”, ktoéry obowigzuje od pazdziernika
2018 r., a sygnowany zostal przez najwigksze platformy internetowe dziatajace w Unii. Nie
jest to jedyna inicjatywa Komisji Europejskiej w tym przedmiocie®’. Zdaniem Komisji ko-
deks, mimo ze nie jest wolny od wad®, stanowi innowacyjne narzedzie zapewniajace wigksza
przejrzystos¢ i odpowiedzialno$é platform internetowych, jak rowniez ustrukturyzowane ra-
my monitorowania i ulepszania polityki platform w zakresie zwalczania dezinformacji*®,

2 Eurobarometer, Fake news and disinformation online, March 2018,

https://europa.eu/eurobarometer/surveys/detail/2183 [dostep: 18.10.2021], s. 10.

% Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
Komitetu Regionow. Wytyczne Komisji Europejskiej w sprawie wzmocnienia kodeksu postepowania w zakresie
dezinformacji, COM(2021) 262 final.

%1 por. A. Jaskiernia, Problemy mediow w nowej strategii Unii Europejskiej ,, wzmocnienia odpornosci demokra-
tycznej”, ,,Studia Medioznawcze” 2021, vol. 1(84), s. 885. Wedhug informacji podanych przez Krajowa Rade
Radiofonii i Telewizji sygnatariuszami sg m.in. Facebook, Google, Mozilla, Twitter, Microsoft, Tik-Tok. Zob.
Krajowa Rada Radiofonii i Telewizji, Zwalczanie dezinformacji w mediach — zalecenia ERGA na podstawie
kontroli przestrzegania ,, Kodeksu postegpowania w zakresie dezinformacji”, 2021,
www.gov.pl/web/krrit/zwalczanie-dezinformacji-w-mediach---zalecenia-erga-na-podstawie-kontroli-
przestrzegania-kodeku-postepowania-w-zakresie-dezinformacji [dostep: 16.10.2021]. Jak podaje Komisja Euro-
pejska, do potencjalnych sygnatariuszy maja naleze¢ rowniez: Vimeo, Clubhouse, Avaaz, Globsec, Logically,
NewsGuard i WhoTargetsMe. Zob. Kolejne podmioty chcq zwalcza¢ — dezinformacje, 2021,
https://ec.europa.eu/poland/news/211004_deinformation_pl [dostep: 16.10.2021].

%2 W 2020 r. Komisja przeprowadzita biezaca ocene kodeksu. Ujawnita ona niedociggniecia, ktore zaowocowaty
niespojnym i niepetnym stosowaniem kodeksu przez sygnatariuszy, brakiem odpowiedniego mechanizmu moni-
torowania przestrzegania norm. Por. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego Komitetu Regionow. Wytyczne Komisji Europejskiej w sprawie wzmoc-
nienia kodeksu postgpowania w zakresie dezinformacji, COM(2021) 262 final, s. 1-2.

% lbidem, s. 1.
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W zwigzku z zaobserwowanymi przez Komisje wadami postanowiono sformutowaé wytycz-
ne, ktore zdaniem Komisji przyczynig si¢ do stworzenia silnego, stabilnego i elastycznego
instrumentu, za pomoca ktorego platformy internetowe stang si¢ bardziej przejrzyste, rozli-
czalne i odpowiedzialne®. Wytyczne nawotuja m.in. do zwigkszenia udziatu innych platform,
ktore nie zadeklarowaly jeszcze ,,akcesu” do unijnego kodeksu, a takze przedstawicieli branz
reklam internetowych, ktore moglyby wnie$¢ fachowa wiedze pozwalajaca na dalsze udosko-
nalanie kodeksu. Ponadto zaproponowano demonetyzacje dezinformacji (ograniczenie moz-
liwo$ci zarabiania pieniedzy na dezinformacji), wypracowanie wspolnego rozumienia niedo-
zwolonych zachowan manipulacyjnych 1 reakcji w przypadku ich wystgpienia. W ramach
wytycznych wyeksponowano réwniez konieczno$¢ wzmocnienia pozycji uzytkownikow,
W tym poprzez projektowanie architektury ustug przez wiascicieli platform internetowych
,,W taki sposob, aby zminimalizowa¢ ryzyko zwigzane z rozprzestrzenianiem si¢ i nasileniem
zjawisk dezinformacyjnych”, co wydaje si¢ szczegdlnie wazne, biorgc pod uwage specyfike
srodowiska, ktore mozna uznac¢ za peryferyjne obszary legislacji35.

Kodeks nie ma waloru normatywnego, a jego skutecznos¢ jest w petni zalezna od wo-
luntarystycznych postaw sygnatariuszy. Rzecz ma si¢ podobnie w odniesieniu do wytycznych
sformutowanych przez Komisje, ktore moga by¢ przez wiadze krajow cztonkowskich inter-
pretowane wybiorczo. Nalezy jednak podkresli¢, ze dezinformacja nie jest jedynym proble-
mem, z jakim zmagaja si¢ uzytkownicy mediow spotecznosciowych.

PODSUMOWANIE

Blockchain wydaje si¢ by¢ dobra odpowiedzig na wspotczesne problemy zwigzane
z funkcjonowaniem mediow spotecznosciowych, daje bowiem mozliwos$¢ przesledzenia lo-
sOw poszczeg6lnych danych umieszczonych w sieci przez kazdego uzytkownika, ktory ma do
niej dostep na rownych zasadach.

Wsrod uzytkownikéw Internetu pojawia si¢ coraz wiecej gtosow za decentralizacja
mediéw. Gloszenie postulatow o koniecznosci zbudowania nowych mediow w oparciu o nie-
zaleznos¢ sieci nie jest jednak domeng wytacznie uzytkownikow portali spotecznosciowych,
ktorzy dostrzegaja zagrozenia ptynace z funkcjonowania w obszarze czy srodowisku, w kto-
rym majg ograniczone mozliwosci weryfikowania tresci, jakie do nich docieraja oraz decy-
dowania o ich dalszym losie. Juz w grudniu 2019 r. J. Dorsey, zatozyciel i dyrektor generalny
Twittera, na tamach platformy Twitter podzielit si¢ opinig dotyczaca konieczno$ci decentrali-
zacji mediow. Jak stwierdzit, pomocna bedzie tu technologia rejestrow rozproszonych block-
chain, moze si¢ bowiem przyczyni¢ do zmiany koncepcji dotychczasowej moderacji tresci
trafiajacych do uZytkownikéw36.

¥ Ibidem, s. 2.

% Por. Krajowa Rada Radiofonii i Telewizji, Fake news — dezinformacja online. Proby przeciwdzialania tym
zjawiskom z perspektywy instytucji migdzynarodowych oraz wybranych panstw UE, w tym Polski, Warszawa
2020, www.gov.pl/web/Kkrrit/fake-news--dezinformacja-online [dostep: 19.06.2021].

% A. Palmer, Twitter CEO Jack Dorsey has an idealistic vision for the future of social media and is funding
asmall team to chase it, 2019, www.cnbc.com/2019/12/11/twitter-ceo-jack-dorsey-announces-bluesky-social-
media-standards-push.html [dostep: 20.10.2021].
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Dobrowolne przemodelowanie dotychczasowego systemu budowania platform inter-
netowych przez ich wiascicieli wydaje si¢ najskuteczniejszym wariantem projektowania no-
wych mediéw. Potrzeba autoregulacji moze wynika¢ z wewnetrznego imperatywu zagwaran-
towania uzytkownikom sieci podstawowych praw w $rodowisku nieuchwytnym dla prawa
stanowionego. Niedostatki legislatury sg wigc bodzcem do wyksztalcenia si¢ naturalnego da-
zenia do poszukiwania alternatywnych form zabezpieczenia stusznych racji uzytkownikoéw
Internetu. Wewnetrznie pojawiajgce si¢ impulsy wsrod uzytkownikéw Internetu nie moga by¢
jednak uzasadnieniem dla kompetentnych organow panstwowych do odstgpienia od podjecia
proby normatywnego uregulowania przedmiotowej materii, chociaz w literaturze przedmiotu
sygnalizowane sg trudno$ci w stanowczym unormowaniu wcigz dynamicznie zmieniajacych
sie praktyk kreowanych przez uzytkownikow globalnej sieci komputerowej®’. Upowszechnie-
nie zastosowania technologii blockchain pozwolitoby uzytkownikowi na przesledzenie prze-
ptywu informacji oraz by¢ moze utatwiloby wykorzystanie dostepnych narzegdzi i instytucji
prawnych pozwalajacych na walke z szerzeniem nieprawdziwych informacji, ktore dla swej
skuteczno$ci wymagaja pozyskania konkretnych informacji, ktorych uzytkownik czesto nie
moze otrzyma¢ ze wzgledu na specyfik¢ sieci Scentralizowanej i niemozno$¢ wykrycia
sprawcy. Ponadto technologia blockchain pozwala na bezpieczne przechowywanie danych
z gwarancja dalszego ich nieprzetwarzania®,

Niniejszy artykul moze stanowi¢ bodziec do rozwazenia mozliwosci wprowadzenia
stanowczych regulacji, ktére wykorzystajg w petni potencjal technologii blockchain w pol-
skim systemie prawnym. Jak zauwaza W. Szpringer, technologia blockchain — opierajac si¢
na bezpiecznej i odpornej na manipulacje architekturze — daje szans¢ na przeksztatcenie ,,In-
ternetu informacji” w ,,Internet wartosci™, co organy stanowigce powinny wykorzystac.
Obecnie wszystkie dotychczasowe starania koncentruja si¢ na udoskonaleniu istniejacych
rozwigzan znanych nauce przedmiotu, ale nie sg poszukiwane nowe rozwigzania, ktére mo-
glyby okazac si¢ skuteczniejsze.
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